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Umowa powierzenia
przetwarzania danych
osobowych (sygnadesk)

WERSJA OBOWIAZUJE OD WERSJA JEZYKOWA
1.0 do potwierdzenia English

W razie rozbiezno$ci miedzy wersjami jezykowymi rozstrzygajaca jest wersja w jezyku: Polski.

PROJEKT DO WERYFIKACJI PRAWNEJ. Przed publikacjg dokument wymaga

przegladu przez radce prawnego lub adwokata.

Niniejsza umowa powierzenia (dalej: Umowa powierzenia) stanowi integralng cze$é
umowy o korzystanie z ustugi sygnadesk, zawartej na podstawie Regulaminu ustugi
sygnadesk (dalej: Umowa gtéwna), i zostaje zawarta pomiedzy Klientem,
wystepujgcym jako administrator danych (dalej: Administrator), a Jeton Cloud
spoétka z ograniczong odpowiedzialnoscig spotka komandytowa, ul. Domaniewska
37/2.43,02-672 Warszawa, KRS 0000850403, NIP 5213901362, REGON 386529721,
wystepujacg jako podmiot przetwarzajacy (dalej: Przetwarzajacy). Akceptacija

Regulaminu obejmuje zawarcie niniejszej Umowy powierzenia.

1. Przedmiot, charakter i cel przetwarzania

1. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych w
zakresie niezbednym do $wiadczenia ustugi sygnadesk, to jest udostepnieniai
utrzymania platformy do przyjmowania i obstugi zgtoszen naruszen prawa oraz

innych nieprawidtowosci, wraz z kopiami zapasowymi i wsparciem technicznym.

1.2. Przetwarzanie ma charakter ciggty i odbywa sie w formie elektronicznej, przez
okres obowigzywania Umowy gtéwnej oraz okres usuniecia danych po jej

zakonczeniu, opisany w punkcie 7.
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1.3. Kategorie 0s6b, ktérych dane dotycza: osoby dokonujace zgtoszen (o ile ujawnia
swojg tozsamos$é), osoby, ktdrych zgtoszenia dotycza, osoby wskazane w tresci
zgtoszen, a takze Uzytkownicy Administratora w zakresie danych zapisywanych w

zwigzku z obstugg zgtoszen.

14. Rodzaje danych: dane identyfikacyjne i kontaktowe, dane dotyczace
zatrudnienia, tresS¢ zgtoszen i korespondenciji ze zgtaszajgcym oraz zatgczniki, ktére
moga obejmowac szczegdlne kategorie danych w rozumieniu art. 9 RODO oraz
dane dotyczgce naruszen prawa w rozumieniu art. 10 RODO, jezeli zamiesci je

zgtaszajgcy lub Administrator.

1.5. Dane kont Klienta i Uzytkownikdw (rejestracja, rozliczenia, logowanie)
przetwarza Jeton Cloud jako odrebny administrator i nie sg one objete niniejsza

Umowa powierzenia; zasady ich przetwarzania opisuje polityka prywatnosci.

2. Polecenia Administratora i granice przetwarzania

2.1. Przetwarzajacy przetwarza dane wytgcznie na udokumentowane polecenie
Administratora. Za udokumentowane polecenie uznaje sie Umowe gtdwna,
konfiguracje ustugi dokonang w panelu przez Administratora oraz zgtoszenia

kierowane przez niego do wsparcia technicznego.

2.2. Przetwarzajacy nie wykorzystuje powierzonych danych do wtasnych celéw, w

tym analitycznych ani marketingowych, i nie profiluje oséb, ktérych dane dotycza.

2.3. Jezeliw ocenie Przetwarzajgcego polecenie narusza przepisy o ochronie

danych, Przetwarzajacy niezwtocznie informuje o tym Administratora.
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3. Dostep do tresci zgtoszen, dwa tryby ustugi

3.1. Tryb standardowy. Tresci zgtoszen sg szyfrowane kluczami zarzgdzanymi przez
platforme. Dostep personelu Przetwarzajgcego do tresci zgtoszen jest
organizacyjnie i technicznie ograniczony i moze nastgpi¢ wytgcznie: na wyrazne
zadanie Administratora w zwigzku z obstugg zgtoszenia serwisowego, albo gdy
wymagajg tego bezwzglednie obowigzujgce przepisy prawa. Kazdy taki dostep
jest odnotowywany, a Administrator jest o nim informowany, chyba ze zakazujg

tego przepisy.

3.2. Tryb szyfrowania end-to-end. Po wigczeniu tego trybu przez Administratora
tresci zgtoszen, zatgczniki i korespondencja sg zaszyfrowane kluczami
pozostajgcymi wytgcznie po stronie Administratora. Przetwarzajgcy nie posiada
zadnego klucza ani mechanizmu odzyskania i nie ma technicznej mozliwosci
dostepu do tych tresci, niezaleznie od podstawy zgdania. W tym trybie czynnosci
Przetwarzajgcego wobec treéci ograniczajg sie do przechowywania i transmis;ji

danych w postaci zaszyfrowanej.

3.3. Niezaleznie od trybu Przetwarzajgcy ma dostep do danych technicznych i
metadanych niezbednych do utrzymania ustugi (np. identyfikatory spraw, statusy,

znaczniki czasu, dane rozliczeniowe), ktére nie obejmuja tresci zgtoszen.

4. Bezpieczenstwo i poufnoscé

4. Przetwarzajgcy wdraza $rodki techniczne i organizacyjne odpowiednie do ryzyka,
stosownie do art. 32 RODO, w tym: szyfrowanie danych w transmisji i w spoczynku,
kontrole i rejestrowanie dostepu, rozdzielenie srodowisk, regularne, szyfrowane
kopie zapasowe przechowywane u niezaleznego dostawcy w Europejskim Obszarze
Gospodarczym w formie chronionej przed przedwczesnym usunieciem,
automatyczne skanowanie zatgcznikdw pod katem ztosliwego oprogramowania oraz

procedury zarzgdzania incydentami.
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4.2. Do przetwarzania dopuszczane sg wytgcznie osoby upowaznione, zobowigzane
do zachowania poufnoéci na podstawie umowy lub ustawy. Obowigzek poufnosci

trwa réwniez po ustaniu wspdtpracy tych oséb z Przetwarzajgcym.

5. Podpowierzenie

5. Administrator wyraza ogélng zgode na korzystanie przez Przetwarzajgcego z
dalszych podmiotéw przetwarzajgcych (podprocesoréw).
Aktualny wykaz podprocesoréw jest dostepny pod adresem

https://sygnadesk.com/legal/subprocessors i stanowi element niniejszej

Umowy powierzenia.

5.2. O zamiarze dodania lub zmiany podprocesora Przetwarzajgcy informuje
Administratora co najmniej 14 dni wczeséniej, aktualizujgc wykaz i wysytajgc
zawiadomienie e-mail. Administrator moze w tym terminie wnie$¢ uzasadniony
sprzeciw; w braku porozumienia kazda ze stron moze rozwigza¢ Umowe gtéwng na

zasadach opisanych w Regulaminie dla zmian niekorzystnych.

5.3. Przetwarzajgcy naktada na podprocesorow obowigzki ochrony danych nie
mniejsze niz wynikajace z niniejszej Umowy powierzenia i odpowiada za ich dziatania

jak za wtasne.

5.4. Dane sg przetwarzane na terenie Europejskiego Obszaru Gospodarczego. Jezeli
ustuga podprocesora wigze sie z transferem poza EOG, transfer odbywa sie na
podstawie waznego mechanizmu z rozdziatu V RODO (w szczegdlnosci

standardowych klauzul umownych), co odnotowano w wykazie podprocesoréw.
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6. Wsparcie Administratora i naruszenia

6.1. Przetwarzajgcy, uwzgledniajgc charakter przetwarzania, wspiera Administratora
w realizacji praw oséb, ktérych dane dotycza, oraz obowigzkdéw z art. 32-36 RODO, w
zakresie, w jakim jest to mozliwe przy pomocy funkcji platformy i posiadanych
informacji. W trybie end-to-end mozliwosci wsparcia sg ograniczone do danych, do

ktérych Przetwarzajgcy ma dostep.

6.2. O stwierdzonym naruszeniu ochrony danych osobowych dotyczagcym
powierzonych danych Przetwarzajgcy zawiadamia Administratora bez zbednej
zwtoki, nie pézniej niz w ciggu 36 godzin od stwierdzenia naruszenia, przekazujac

informacje wymagane art. 33 ust. 3 RODO, w miare ich ustalania.

6.3. Zgtoszenia naruszen do organu nadzorczego oraz zawiadomienia oséb, ktérych

dane dotyczg, pozostajg obowigzkiem Administratora.

7. Zakonczenie przetwarzania

7. Po zakonczeniu Umowy gtéwnej Przetwarzajacy, zaleznie od wyboru
Administratora zgtoszonego najpdzniej w terminie 30 dni od zakonczenia, zwraca
dane w powszechnie uzywanym formacie albo je usuwa. W braku dyspozycji dane sg

usuwane po uptywie tego terminu.

7.2. Usuniecie obejmuje rowniez kopie zapasowe, ktére wygasajg zgodnie z cyklem
retencji kopii, nie dtuzszym niz 40 dni od usuniecia danych z systemu
produkcyjnego. Do czasu wygasniecia kopie pozostajg zaszyfrowane i nie sg

wykorzystywane do przetwarzania.

7.3. Przetwarzajgcy moze zachowac dane w zakresie i przez okres wymagany

bezwzglednie obowigzujgcymi przepisami prawa.
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8. Audyt

8.1. Administrator moze zada¢ informacji niezbednych do wykazania zgodnosci
przetwarzania z art. 28 RODO. Przetwarzajgcy udostepnia w pierwszej kolejnosci
dokumentacje srodkéw bezpieczeristwa, opisy procedur oraz posiadane raporty

i zaswiadczenia.

8.2. Audyt na miejscu lub za pos$rednictwem upowaznionego audytora
(niebedacego konkurentem Przetwarzajgcego) jest mozliwy po uzgodnieniu
terminu z wyprzedzeniem co najmniej 14 dni, w godzinach pracy, nie czesciej
niz raz w roku, chyba ze audyt jest nastepstwem naruszenia. Koszty audytu
ponosi Administrator. Audyt nie moze narusza¢ poufnosci danych innych

klientow Przetwarzajgcego.

9. Odpowiedzialnos¢ i postanowienia koncowe

9.1. Odpowiedzialno$¢ Przetwarzajgcego wobec Administratora z tytutu niniejszej
Umowy powierzenia podlega ograniczeniom przewidzianym w Regulaminie, w
zakresie dopuszczalnym przez bezwzglednie obowigzujgce przepisy, ktére nie
ograniczajg odpowiedzialno$ci wobec oséb, ktérych dane dotyczg, wynikajgcej
wprost z RODO.

9.2. Umowa powierzenia obowigzuje przez okres obowigzywania Umowy gtéwne;j
oraz okres opisany w punkcie 7. W sprawach nieuregulowanych stosuje sie

Regulamin, RODO i prawo polskie.

Warszawa, [data do uzupetnienia]
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